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El 25 de mayo de 2018 entrd en vigor el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016,

El RGPD ofrece un nuevo marco para la proteccion de datos, con mas obligaciones para las
organizaciones y un alcance territorial ampliado. El RGPD es aplicable a cualquier organizacién -sin
prejuicio de su domicilio social, si ofrece bienes o servicios a ciudadanos que se encuentren en la UE o

si se dedica a controlar el comportamiento de dichos ciudadanos en la UE.

El RGPD ha ayudado a sensibilizar a la opinién publica sobre los derechos de privacidad. Desde su
entrada en vigor, mas de 300.000 casos han llegado a las autoridades nacionales de proteccion de datos
-de los cuales 150.000 provienen de quejas individuales-, se han nombrado y registrado méas de
400.000 Delegados de Proteccion de Datos, se notificaron 90.000 violaciones de datos, y las sanciones
otorgadas en toda la UE ascienden ya a millones de euros. Muchas empresas, grupos de presion e
instituciones han criticado y descrito los desafios asociados al cumplimiento del RGPD por las diversas
formas en que la ley ha afectado a las empresas, la innovaciéon digital, el mercado laboral y los

consumidores.

Uno de los desafios criticados se refiere a una supuesta falta de consistencia en su implementacién en
los distintos estados miembros. Por ello, en este articulo analizaremos cémo ha afectado dicho
reglamento en determinados paises de la Unién Europea (articulo original publicado por primera vez

en mayo de 2019, actualizado posteriormente).
Los paises analizados son los siguientes:

> Espafa

> Alemania

> Austria
> Polonia
> Ttalia

> Hungria

> Grecia
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> Rumania

> Portugal
Espana

En Espafia, desde la entrada en vigor del RGPD se han producido varios desarrollos legislativos
relevantes. En diciembre de 2018 se aprob6 una nueva Ley de Protecciéon de Datos (LOPDGDD) que

desarrolla ciertos aspectos del RGPD.

Durante el afio 2018 el namero de reclamaciones de los interesados presentadas ante la Agencia
Espafiola de Proteccion de Datos (en adelante, “AEPD”) se ha incrementado un 33% respecto al aino

anterior. Para el afo 2019 se espera un crecimiento similar.

La implicacion de la AEPD en tareas de sensibilizacién, orientaciéon y apoyo a la implementacion de la

RGPD ha sido enorme y se han publicado varias herramientas de apoyo y directrices.

Si bien en los primeros meses posteriores a la entrada en vigor del RGPD la AEPD se ha centrado
principalmente en el andlisis de infracciones y en el envio de advertencias a numerosas empresas, al
cabo de un tiempo comenzaron a publicarse sanciones especificas, con un total de 15 sancines

publicadas hasta finales de 2019.

La sancién mas elevada hasta el momento ha sido una por 250.000 euros, impuesta a “La Liga”, una
aplicacion que utilizaba la geolocalizacion y el micréfono del teléfono movil de millones de usuarios a
fin de combatir la pirateria en establecimientos publicos que emitian partidos de fatbol sin licencia.
Segtin la AEPD, esta aplicacion no cumplia los requisitos de transparencia relativos al tratamiento, y

tampoco permitia a los usuarios revocar el consentimiento.

En cuanto a los apercibimientos que ha realizado la AEPD, destaca el caso de dos resoluciones similares,
pero no idénticas, relativas a dos colegios y a los datos personales y fotos de los alumnos, en las que la
AEPD tuvo en cuenta los esfuerzos desplegados por ambas escuelas en las medidas de proteccion de
datos adoptadas tanto antes como después de que se produjera la infraccién de protecciéon de datos. Es
de esperar, no obstante, que se hagan publicas en las proximas semanas o meses mas sanciones. Asilo

ha declarado piblicamente en varios medios la directora de la propia AEPD.
Otras sanciones importantes publicadas incluyen companias de distintos sectores:

« Dos companias telefonicas fueron multadas con 60.000 y 36.000 euros, respectivamente, por
falta de base juridica en sus tratamientos. En el primer caso, se usé informacién personal sin

consentimiento para la celebraciéon de contratos telefénicos; en otro caso, la compaiiia
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continué tratando informacién personal incluso cuando los sujetos aludidos solicitaron el fin

de estas practicas.

« Una empresa de cosméticos fue sancionada con una multa que ascendi6 hasta 60.000 euros
por un proceso de verificaciéon de identidad personal erréneo por el que un usuario fue
incluido en un registro de morosos impidiendo que operara normalmente con su banco
habitual.

» Una aerolinea fue multada con 30.000 euros ya que no era posible rechazar las cookies de su

pagina web y que el usuario pudiera continuar navegando en la misma.

+ Una empresa de cobro de deudas fue sancionada con una multa de 60.000 euro por tener una
base legal insuficiente con relacion al tratamiento de datos. Concretamente, un usuario que
supuestamente no devolvié un microcrédito comenzd a recibir mensajes de reclamacioén , no
solo en su direccién de correo personal, sino en una direccion de correo de su puesto de trabajo,
que ademas era accesible para el personal de toda la oficina. Dicha direccion de correo no habia

sido facilitada por el mismo.

Otras sanciones menores han sido impuestas a compafiias de gas, juego online, operadores eléctricos,

incluso a algunas PYMES; multas que han oscilado entre los 1.000 y los 12.000 euros.

Alemania

Desde la entrada en vigor del RGPD en mayo de 2018, las autoridades alemanas de protecciéon de datos

han impuesto 75 sanciones en esta materia.

Se publico recientemente que la multa mas alta en un solo caso en Alemania fue de aproximadamente
14,5 millones de euros y se impuso contra una empresa inmobiliaria (Deutsche Wohnen SE). La
compaiiia habia recopilado y almacenado una gran cantidad de datos personales de sus inquilinos en
un sistema de archivo durante afios sin verificar si ello era necesario y legalmente permitido. Una
primera queja de la autoridad de proteccion de datos en 2017 habia sido ignorada. Sin embargo, la

decision atin no es definitiva, ya que Deutsche Wohnen podria apelar la multa.

Al igual que Deutsche Wohnen SE, una empresa de entrega de alimentos recibi6 una multa de
aproximadamente 200.000 euros por no eliminar las cuentas de antiguos clientes en diez casos, a pesar
de que esos sujetos de datos no habian estado activos en la plataforma de servicios de entrega de la
compania durante anos. En otro caso, la autoridad de proteccion de datos de Berlin impuso una multa

de 50.000 euros a un banco que habia tratado datos no autorizados de antiguos clientes. Una red social
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alemana tuvo que pagar una multa de 20.000 euros por almacenar datos de usuarios sin cifrar en

servidores antiguos..

Algunas autoridades alemanas de proteccion de datos ya han dejado claro que realizaran inspecciones

sin previo aviso y que aumentaran el nimero de empleados.

En consecuencia, la concienciaciéon sobre la proteccion de datos ha aumentado considerablemente en
Alemania. Las empresas han "ordenado" sus bases de datos, han obtenido una visién general de sus

procesos de protecciéon de datos y han ajustado los mismos para cumplir con los requisitos del RGPD.

Sin embargo, las pequefias empresas y asociaciones alemanas han manifestado quejas debido al alto
nivel de burocracia que implican las obligaciones de informacion y documentacion. El Comisario
Federal de Protecciéon de Datos de Alemania ha considerado en su informe anual reducir los gastos
burocraticos de las pequefias empresas y asociaciones.

Austria

Desde la entrada en vigor del RGPD en Austria se han producido cambios notables, aunque no
dramaéticos: el nimero de reclamaciones aument6 rapidamente entre 2017 y 2018, triplicindose. Sin
embargo, la sanci6on mas alta en este periodo sigue siendo bastante moderada, ascendiendo a un total

de 4.800 euros.

Poco a poco, y a pesar de que estas sanciones todavia son manejables, se observa un cambio en la
jurisdiccion de la Autoridad de Proteccidon de Datos. Los requisitos de la Autoridad de Proteccion de
Datos para con los responsables de tratamiento han aumentado notablemente, especialmente en lo que
respecta a las medidas de seguridad (especialmente en el sector de la asistencia sanitaria), asi como a
los requisitos de informacion y a los requisitos formales de consentimiento y de grabacion de video. En
la préctica, cientos de consentimientos invalidos pueden ser comercialmente mas dafiinos que una
multa, ya que los datos pertinentes ya no pueden utilizarse legalmente y pueden producirse
reclamaciones por dafios y perjuicios. Segiin lo que muestran las decisiones actuales, no se deberia
confiar en la hasta ahora préctica de "consulta en lugar de sanci6én" prometida inicialmente por los

politicos en Austria. Al menos ahora, todo el mundo deberia cumplir con el RGPD.

Por eso, y durante 2019, los procedimientos ante la Autoridad de Protecciéon de Datos han aumentado
considerablemente — y en consecuencia las multas—. Durante este afio, un centro de alergias fue
multado con 50.000 euros por incumplimiento con las normas de informacion a los usuarios y por no
nombrar un Delegado de Proteccién de Datos a pesar de la obligatoriedad de ello. Un entrenador de

futbol fue multado por grabar a sus jugadoras en las duchas. Aunque esto no fue considerado como un
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crimen (se retiraron los cargos penales), se le fue impuesta una multa de 11.000 euros por violacién de

la privacidad.

Por remarcar algin aspecto, es interesante la sentencia de la Autoridad de Proteccion de Datos en la
que aclara que anonimizar es un modo legitimo de cumplir con la obligacién de eliminar alguna
informacion referente a personas. Esta sentencia emané de un caso en el que una pagina web de reviews
de doctores médicos, donde el interés y el derecho a tener informaciéon de los potenciales clientes

prevaleci6 sobre la voluntad de los doctores de no ser incluidos en dicho portal.

Polonia

Desde que el RGPD entré en vigor, se ha apreciado una intensificacion de los esfuerzos de la Autoridad
de Supervision Polaca (en adelante, “PUODO”). A lo largo de este periodo, la PUODO ha
proporcionado una amplia orientacién y ha anunciado un plan de inspecciones para 2019. El plan
involucra principalmente a entidades publicas, el sector financiero y empresas dedicadas al
telemarketing. La PUODO ha declarado prestar especial atencion a la videovigilancia y a la contratacién

de personal.

Hasta ahora se han impuesto tres multas administrativas en Polonia. La primera, de casi un millé6n de
PLN (unos 230.000 euros), se impuso a una empresa que utilizaba datos personales de empresarios en
su actividad empresarial. Los datos fueron recogidos y presentados en la pagina web de la empresa, sin
que los interesados hubieran sido informados de ello en la forma exigida por el articulo 14 del RGPD.
El segundo caso se referia a una asociaciéon regional de fitbol que publico en su sitio web los nombres,
direcciones y nimeros de identificaciéon personal de 585 arbitros. La multa fue de 55.000 PLN (unos
13.000 euros) y se redujo gracias a la buena cooperacion, al cumplimiento de las instrucciones de la

PUODO y al hecho de que ninguno de los arbitros sufrié dafos.

La tercera y mas reciente sancion ascendi6 hasta casi 3 millones de PLN (cerca de 660.000 euros). Fue
impuesta el 10 de septiembre y publicada el 19 de ese mes. La multa fue impuesta a una reconocida
tienda online de electronica, la cual no habia asegurado la debida protecciéon de la informacién de
caracter personal que registraba. Se produjo una fuga de datos debido a un ataque informatico por el
cual se filtro6 la informacion personal de cerca de 2,2 millones de personas. Probablemente, toda esta
informacion fue vendida en la Darknet. Ademés, los datos filtrados de 35.000 clientes de esta tienda
online eran de caricter econdmico ya que algunas de las transacciones que se realizaban en esta
plataforma eran de alquiler. Esta informacion robada fue para phishing o para enviar mensajes
amenazantes solicitando dinero. Esto fue considerado por la PUODO como una violacién de los

derechos y libertades de los usuarios. La tienda online penalizada informé de que iba a apelar.
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Estas no fueron las tnicas infracciones detectadas por el 6rgano de vigilancia, pero las demés

infracciones no fueron sancionadas.

El RGPD suscit6é gran preocupacion entre los empresarios polacos en mayo de 2018. Sin embargo,
también provoc6 un aumento considerable de la concienciacion sobre la proteccion de datos personales.
Ademés, el RGPD influy6 positivamente en algunas PYMES polacas, que ahora realizan tratamiento de

datos con mayor cuidado y se esfuerzan por garantizar su cumplimiento.

El RGPD tiene algunos efectos secundarios en Polonia, siendo uno de ellos el llamado “troleo RGPD”,
segun el cual se envia spam a empresas polacas con solicitudes de datos personales, con la esperanza
de descubrir alguna infraccion para poder asi reclamar dafos y perjuicios. Hasta ahora parece que estos

intentos han resultado inutiles.

Italia

En Italia han pasado pocos dias desde el inicio de la plena aplicacion del nuevo régimen de sanciones

previsto por RGPD.

Aunque el RGPD entr6 en vigor el 25 de mayo de 2018, Italia establecié un "periodo de gracia", mediante
el articulo 22, apartado 13, del Decreto Legislativo 101/2018, segtn el cual, durante los primeros ocho
meses, a partir de septiembre de 2018, la Autoridad Italiana de Proteccién de Datos no impondria

ninguna sancién relacionada con el RGPD. Este periodo finaliz6 el 19 de mayo.

Durante 2018, la Autoridad Italiana de Proteccion de Datos se centr6 en cuestiones relacionadas con el
software malicioso, aspectos del derecho laboral, la ciberseguridad, la asistencia sanitaria, la facturacion
electrénica y el telemarketing, como subray6 el presidente de la Autoridad durante el informe de

actividad de 2018.

Durante 2019, la Autoridad Italiana de Proteccién de Datos ha acogido varios asuntos relacionados con
el “derecho al olvido”. En uno de estos, la Autoridad reconocioé el derecho “a ser olvidado” de una
persona que habia estado en rehabilitacién criminal, considerando a su favor el tiempo desde que se
cometio6 el crimen, asi como el desproporcionado impacto negativo derivado de la persistencia de esta

informacion criminal en Internet.

Ademés, la Autoridad Italiana de Proteccién de Datos ha emitido muchas declaraciones sobre la
violacion de datos personales. En relacion con el articulo 28(2) punto (e) del RGPD, la Autoridad ordené
aun servidor de correo electronico volver a ponerse en contacto con los usuarios que se vieron afectados
por una fuga de informacién personal debido a una conexiéon Wi-Fi fraudulenta y que causo la filtracion

de datos personales de casi un millén y medio de usuarios. Esto se debe a que la primera vez que la
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compaiiia se puso en contacto con los usuarios afectados no cumplié con lo establecido en el articulo
34(2) del RGPD, ademéas también se consider6 que esta comunicaciéon fue enviada a los correos

electronicos cuyas credenciales habian sido filtradas.

Con relacion a los casos de violacion de datos, el 30 de julio de 2019, la Autoridad Italiana de Protecciéon
de Datos puso a disposicion del pablico un formulario de notificacién para estos casos donde se viold

algin tipo de informacién personal.

Hungria

Desde la entrada en vigor del RGPD, la Autoridad Hingara de Protecciéon de Datos (NATH) ha impuesto
multas administrativas de entre 100.000 y 11.000.000 HUF (unos 300 y 34.000 euros); en una ocasion,

impuso una multa de 30.000.000 HUF (unos 91.000 euros).

La NAIH ha impuesto multas notables a compaiiias privadas, pero también a organizaciones publicas.
Por ejemplo, mult6 con una cuantia de 5.000.000 HUF (unos 15.000 euros) a la policia por no notificar
la pérdida de un pendrive que contenia informacién personal de 1.733 empleados; y 3.000.000 HUF

(unos 9.000 euros) a un Tribunal de Justicia por recoger las afiliaciones de alguno de sus jueces.

La multa administrativa méas severa fue impuesta a la empresa organizadora de un reconocido festival.
Esta multa ascendi6 hasta 30.000.000 (unos 91.000 euros). En este caso, la NAIH encontro
almacenada mas informacion de caracter personal de la necesaria para los objetivos perseguidos: los
carnés de identidad de los visitantes habian sido escaneados y la informacion de estos carnés habia sido
vinculada a las entradas al festival como condicion para acceder al 4rea donde se celebra el mismo, con
la intencién de prevenir ataques criminales, terroristas o incluso la reventa de entradas. Sin embargo,
la NATH declar6 que para conseguir estos propositos se habian realizado actividades poco practicas y
no del todo aceptadas por el RGPD. La multa ascendi6é hasta el 2,4% de la facturacién anual de la

empresa en cuestion.

Como tendencia general, la NATH parece aplicar las bases legales del RGPD de una manera estricta y
restrictiva. Ademas, las sanciones impuestas por la NAIH estdn basadas en los intereses legitimos,
considerandose necesario la presencia de pruebas debidamente documentadas y razonadas, de lo

contrario, el NAIH desestima el proceso por no tener una base legal suficiente.

Grecia

Pagina 7|13



Durante los primeros meses, la autoridad griega de proteccion de datos ha dictado un namero poco
relevante de decisiones en relacion con el RGPD. En tales decisiones, la autoridad ha sido més bien
indulgente, ya que ha optado por apercibir a los responsables del tratamiento en lugar de imponer

sanciones.

En algunos casos de incumplimiento de la obligacion de notificacion de la violacion de datos personales,
la Autoridad Griega de Protecci6on de Datos emitié una amonestacion, teniendo en cuenta que: a) el
RGPD acababa de empezar a aplicarse; b) los responsables del tratamiento reaccionaron inmediata y
con rapidez y trataron eficazmente la violacion de datos; c) la violacion de datos se referia a un ntimero
muy limitado de personas fisicas; d) el ciberataque denunciado en uno de los casos era desconocido y

muy complejo.

En el inico caso relativo al incumplimiento de las obligaciones relativas a comunicaciones publicitarias
no solicitadas, la Autoridad optd por una amonestacion ya que se trataba de una sola persona fisica que
se quejaba de haber recibido mensajes publicitarios a través de la aplicacién Viber sin haber dado su
consentimiento de conformidad con las disposiciones pertinentes del RGPD. Es fundamental, en
opinidén de la Autoridad, proporcionar suficiente informacion a la persona fisica y declarar claramente
la finalidad del tratamiento, es decir, si éste se enmarca en el contexto del contrato o si es de caracter

promocional.

Cabe sefialar que, en los casos decididos en el marco legislativo anterior, la Autoridad parece haber
endurecido su postura y, en algunos casos, ha impuesto multas que alcanzan el limite méximo de

150.000 euros.

Sin embargo, la Autoridad ha impuesto recientemente dos sanciones de 400.000 euros a un servidor
de comunicacion electronica. Las multas fueron impuestas, en el primer caso debido a que el Delegado
de Proteccion de Datos conservo los datos personales de los suscriptores mas tiempo del permitido. En

el segundo caso, debido al incumplimiento del derecho de los interesados a objetar.

Estas dos sanciones son bastante significativas en la era posterior a la aplicaciéon del RGPD.

En el primer caso, se debi6 a un error en los registros de aquellos suscriptores que habian ejercido
previamente su derecho a no ser incluidas entre los destinatarios de las llamadas con fines
promocionales. Debido a una mala actualizaciéon de estas bases de datos y a un error técnico, usuarios

que habian ejercido este derecho recibieron llamadas promocionales repetidas veces.

En el segundo caso, debido a un error técnico, los destinatarios de mensajes promocionales no tenian
la opcidén de causar baja de estos servicios, menester obligatorio mediante un enlace que debe

posicionarse en dichos los mensajes promocionales. Como enfatizd posteriormente la Autoridad de
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Proteccion de Datos, no solo se incumpli6 el derecho, sino que tampoco se implementé una medida

adecuada que permitiera detectar esta infraccion.

Varias circunstancias fueron consideradas como factores agravantes y atenuantes, respectivamente. Por
ejemplo, la cantidad de usuarios afectados, la duraciéon del incumplimiento, la actividad principal de la
compaiiia en cuestibn, la responsabilidad de esta en un incidente de violacion de datos anterior y una
antigua "advertencia" por parte de la Autoridad con este respecto, fueron considerados como factores
agravantes. Sin embargo, la falta de intenci6n, las medidas correctivas adoptadas y la cooperacion con

la Autoridad también fueron consideraros como factores atenuantes.

El principio de proteccién de datos se establece a través de decisiones de una gran importancia. Este
principio no constituye un requisito teorico, sino que es necesidad practica y actual para las empresas.
Esta decision hace eco de la creciente necesidad de auditorias internas para identificar brechas de
seguridad y salvaguardar la informacion personal, tanto a la hora de determinar qué medios son los
adecuados para procesar esta informacion, como para establecer las medidas necesarias a la hora de
procesar esta informacién. Auditorias internas e implementacion de técnicas adicionales y medidas
organizativas. Si las companias no adoptan estas medidas en pro del RGPD, es muy posible que tengan

que enfrentarse a las sanciones pertinentes por parte de las autoridades competentes.

Ademas, la autoridad ha anunciado que ha llevado a cabo mas de 65 investigaciones a distancia
autoiniciadas en las paginas web de empresas de diversos sectores de la economia, con el fin de
controlar el cumplimiento de una serie de obligaciones en virtud de la RGPD. La autoridad ha enviado
notificaciones a los responsables del tratamiento, ordenandoles que ajusten las operaciones de
tratamiento a las disposiciones de la RGPD en un plazo determinado, en algunos casos mediante la
adopcion de determinadas medidas especificas propuestas por la Autoridad, y que le informen al

respecto.

Ademés, la Autoridad ha publicado la lista de actividades de tratamiento de datos que, en su opinién,

deben estar cubiertas por una evaluaciéon del impacto de protecciéon de los datos.

Asimismo, es interesante mencionar que la autoridad ha anunciado que ha recibido desde el 25 de mayo
de 2018 hasta principios de este aflo mas de 96.000 quejas de los titulares de los datos alegando
infraccion de las disposiciones de RGPD. Queda por ver qué parte de ellas est4 justificada y, como tal,
dari lugar a la adopcion de medidas sancionadoras significativas por parte de la Autoridad de

Proteccion de Datos.

Por ultimo, cabe sehalar que Grecia todavia no ha adoptado legislacion para cubrir las areas que se

dejan a la jurisdiccién de los Estados miembros.

Pagina 9|13



Rumania

Desde la entrada en vigor del RGPD, se han producido algunos avances notables en materia de
proteccion de datos en Rumania. En 2018 el Parlamento aprob6 la Ley n® 190 que aborda algunos de
aspectos del RGPD. Ademaés, al mismo tiempo, las Directivas 2016/680 y 2016/1148 han sido

transpuestas a la legislacion nacional.

En cuanto a la legislacion de desarrollo y las guias de mejores practicas, la actividasd de la Autoridad
de Proteccion de Datos es bastante escasa. Algunas asociaciones profesionales que representan a
responsables de tratamiento en sectores como la banca, las telecomunicaciones o la edici6on, han
presentado codigos de conducta para su aprobacion por parte de las Autoridades de Proteccion de
Datos, pero, segin nuestra informacién , ninguno de estos cddigos ha sido aprobado todavia por las
Autoridades de Proteccién de Datos. En lugar de ello, el Delegado Protecciéon de Datos ha optado por
concentarse en crear concienciaciéon a nivel informal, participando en muchas conferencias y eventos

locales dedicados al RGPD, organizados tanto por el sector ptablico como por el privado.

Durante el primer afio de vigencia del RGPD, se han registrado 5.260 quejas (el doble que el ano
anterior) y 400 incidencias referidas a violaciones de datos. Durante el primer afo de esta legislacion,
la Autoridad de Proteccién de Datos ha abierto 496 investigaciones conforme a quejas, mientras que

casi el mismo ntimero de investigaciones (concretamente 485) han sido abiertas ex oficio.

En relacién con las sanciones impuestas, la mas alta (actualmente la segunda méas alta en Europa
Central) fue al sector bancario. En concreto, un banco no adopt6 las medidas técnicas y organizativas
apropiadas para garantizar el cumplimiento del principio de minimizacién de datos y el principio de
protecciéon de datos. Este fallo produjo que documentos con informacion financiera fuera puesta a
disposicion de terceros en la nube, revelando los carnés de identidad y las direcciones de mas de

300.000 usuarios con cuentas operativas en este banco.

En otro caso, un hotel tuvo que hacer frente a una sancién de 15.000 euros por no aplicar las medidas
técnicas y organizativas apropiadas (concretamente, las medidas para supervisar que la informacion
era conservada de manera confidencial). Este hecho termind con la revelacion en la nube de nombres y

preferencias alimentarias de 46 usuarios.

Otra sancion de 3.000 euros fue impuesta a un sitio web de mensajeria instantanea, debido a una mala
gestion de la migracion entre plataformas de informacién de caracter personal, lo que confirié acceso
publico a informacién como nombres, apellidos, nimeros de teléfonos, direcciones, lugares de trabajo

y detalles de transacciones, a través de varios links.
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Otra organizacién fue multada con 2.500 euros por (i) no ser capaz de probar que sus empelados
estaban bien informados sobre el uso de un CCTV de un sistema de vigilancia, y (ii) por hacer pablico

en su tablon de noticias los nimeros de identidad de algunos de sus empleados.

La Autoridad de Proteccion de Datos Rumana (ANSPDCP) impuso una sancién al Raiffeisen Bank y a

un corredor de bolsa (Vreau Credit S.R.L.), de 150.000 euros y 20.000 euros respectivamente.

En el primer caso, el banco fue sancionado por no adoptar las medidas técnicas y organizativas
necesarias para prevenir el acceso de terceras personas y filtraciones de informacién de caracter
personal. Dos empleados del banco solicitaron a la Agencia de Crédito Nacional informacién de 1.177
clientes. El corredor de bolsa envi6 los carnés de identificacion a empleados del Raiffeisen Bank via
WhatsApp. Ademas, los mismos empleados del banco solicitaron a la Autoridad Nacional Fiscal (ANAF)
la informacién de 124 clientes del corredor de bolsa y estos se la enviaron. El banco notificé de esta fuga
de informacién al ANSPDCP. Aun asi, el banco fue sancionado por no asegurar que sus empleados
pudieran acceder inicamente a la informacién que responde a su posicion y sus obligaciones. El Broker
que habia solicitado dichos datos fue multado por divulgar la identidad de sus clientes y por no informar
debidamente sobre esta filtracion al ANSPDCP.

Portugal

Una de las primeras sanciones impuestas tras la entrada en vigor del RGPD fue al Hospital de Barreiro,
uno de los hospitales ptblicos més reconocidos de la region de Lisboa. La infracci6on se referia al acceso
indiscriminado a datos clinicos. La sancién se basaba en las siguientes infracciones del RGPD: el
principio de minimizacién de datos, ya que el Hospital permiti6 el acceso indiscriminado a un conjunto
excesivo de datos a profesionales que s6lo podian acceder a ellos en casos previamente justificados; los
principios de integridad y confidencialidad, por no aplicar medidas organizativas y técnicas destinadas
a impedir el acceso ilicito a los datos personales; la incapacidad del Hospital para garantizar la
integridad, confidencialidad, disponibilidad y resiliencia permanente de los sistemas y servicios de
tratamiento y la falta de aplicacion de medidas organizativas y técnicas adecuadas para garantizar un
nivel de seguridad adecuado al riesgo, en particular, un proceso para poner a prueba, evaluar y evaluar
periédicamente la eficacia de las medidas de seguridad del tratamiento de los datos. La Autoridad de

Proteccion de Datos Portuguesa (CNPD) impuso al Hospital de Barreiro una sancién de 400.000 euros.

Ademés del caso del Hospital de Barreiro, la Autoridad Portuguesa de Proteccion de Datos ha emitido
durante 2019 nuevas sanciones en entidades privadas. Sin embargo, la CNPD decidi6 no hacer publica
la identidad de dichas companias. La més alta alcanzé la cantidad de 20.000 euros, y fue debida a la
violacion del derecho de los usuarios de acceso a sus datos. En los otros dos casos, la CNPD impuso

multas de 2.000 euros debido a violaciones del articulo 13/1 y 2 del RGPD (informacién que debe
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proporcionarse cuando se recopilan datos personales del interesado), en relaciéon con el uso de

videovigilancia.

Por otro lado, este ano, el Parlamento se ha visto sometido a una “frenética produccion de conducta
legislativa” en lo referido a Protecci6én de Datos. En nuestra opinién, se ha generado un “enredo”
regulatorio e institucional. El pasado junio, el Parlamento aprob6 cuatro nuevas leyes en protecciéon de
datos, entre ellas la nueva ley que implementa el RGPD y la nueva ley que desarrolla el RGPD solo para
el sistema judicial, con otra Autoridad de Protecciéon de Datos. Ademaés, las directivas 2016/680 y

2016/1148 se han transpuesto en la legislaciéon nacional.

Aun asi, la implementacion del RGPD tnicamente en sistemas judiciales fue vetada por el presidente
de la Republica. Esta nueva ley asigna a los magistrados judiciales y al MP la responsabilidad del
tratamiento de datos en los procesos de su competencia y crea una nueva Autoridad de Proteccién de
Datos cuya composicion (ministerial) es impugnada y es probable, segiin nuestro parecer, que viole el

principio de separacion de poderes.

Respecto a esta ley, y a través de deliberacion, el CNPD decidi6 no aplicar quince articulos de la ley que

implementa el RGPD. La CNPD justifica que esos articulos no cumplen con la RGPD.

En los dltimos meses, la CNPD ha publicado dos comunicados. En primer lugar, considera que la lista
de actividades de tratamiento de datos que deben estar cubiertas por un Delegado de Protecciéon de
Datos. Por otro lado, la Autoridad de Proteccion de Datos portuguesa también emitiouna deliberacion
interpretativa sobre la posibilidad de que las autoridades estén exentas de multas, previstas por la nueva
ley, durante los préximos tres afos. Esto se debe a que varias entidades publicas han solicitado esta

exencion, la CNPD decidi6 que solo puede decidirla, in casu.
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